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Ponad 80% wszystkich cyberincydentéw jest wynikiem btedu cztowieka. Z ich powodu firmy traca
fortune na przywracanie sprawnos$é po incydentach wynikajgcych z pomytek lub lekkomys$lnosci
personelu. Jednak skutecznosé eliminowania takich problemdéw przez tradycyjne programy
szkoleniowe jest ograniczona, a ponadto czesto nie motywujg one do odpowiedniego zachowania.

Bariery utrudniajgce wprowadzenie skutecznego programu
zwiekszajgcego swiadomosc¢ kwestii bezpieczenstwa

Mimo ze firmy sg chetne do wdrozenia programdw zwiekszajgcych swiadomos$é kwestii
bezpieczenstwa, wiele z nich ma watpliwosci odnosnie samego procesu, jak i efektdéw.
Wyzwanie to szczegdlnie dotyczy matych i srednich firm, ktére zwykle nie dysponujg
potrzebnym dos$wiadczeniem i zasobami.
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Jak zainteresowad
pracownikdéw szkoleniem?



Skuteczne szkolenie

Spéjne

Praktyczne i zachecajace

Pozytywne

tatwe zarzadzanie

tatwe w zarzadzaniu

tatwe w kontrolowaniu

Skuteczne angazowanie

Skutecznosé i tatwos¢ zarzadzania
wiedzg o bezpieczenstwie
dla organizacji dowolnego rozmiaru

Platforma jest narzedziem online, ktére pozwala naby¢ silne i praktyczne
umiejetnosci cyberhigieny przez pracownikéw w ciggu roku. Uruchomienie
platformy i zarzgdzanie nig nie wymaga specjalnych zasobdw ani przygotowan,
a ponadto oferuje ona wbudowang pomoc na kazdym etapie nauki.

Jak oceni¢ program zwigekszajgcy Swiadomos¢é

Jesli chodzi o ASAP, skutecznoé¢ jest wbudowana w tre$é szkoleniowg
i zarzgdzanie. Zawarto$¢ platformy opiera sie na modelu kompetencji
sktadajacym sie z 350 praktycznych i niezbednych umiejetnosci
cyberbezpieczenstwa, ktére powinni opanowad wszyscy pracownicy.
W przeciwnym wypadku pracownicy moga zaszkodzi¢ firmie - czy to
ze wzgledu ignorancje, czy zaniedbanie.

— Dobrze przemyslana i dobrana zawartos¢.
— Interaktywne lekcje, nieustanne utrwalanie wiedzy, testy i symulowane ataki
phishingowe dbajg o to, aby umiejetnosci zostaty wykorzystane w praktyce.

Materiaty szkoleniowe oraz ich struktura sg pouktadane z uwzglednieniem cech charakte-
rystycznych pamieci cztowieka, naszg zdolnoscig przyswajania i zapamietania informaciji.

— Adekwatne do codziennej pracy.
— Umiejetnosci, ktére mozna wykorzystaé niezwtocznie.

Przyktady sytuaciji z zycia codziennego, w ktérych pracownicy moga sie
zaangazowac, co pomaga zapamigtac informacje.

— Aktywny wptyw na bezpieczne zachowanie.
— Wyjasnianie Zrédet i skutkéw potencjalnych problemdw.

Narzucenie zbyt wielu zasad i ograniczert moze wywotywaé niezadowolenie,
z kolei przedstawienie wiedzy w sposdb, w jaki najczesciej rozumujemy, przyczynia sie
do przyswojenia nowych zasad i zmiany zachowania.

W petni zautomatyzowane zarzadzanie nauka sprawia, ze kazdy pracownik zwigksza
poziom swoich umiejetnosci - odpowiedni dla swojego profilu zagrozenia - bez
interwencji ze strony administratora platformy.

Jeden pulpit i raporty, ktére umozliwiajg podejmowanie dziatan.

Zaproszenia i e-maile motywacyjne, jak réwniez tygodniowe raporty dla uczniéw
i administratoréw sg wysytane przez Platforme automatycznie.



Dodaj
uzytkownikéw

Krzywa zapominania Ebbinghausa

Powtarzane utrwalanie pomaga w uzyskaniu
silnych umiejetnoéci.
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® Zanik wiedzy
® Zapamigtywanie po utrwaleniu

Zarzadzanie systemem ASAP:
prostota dzigki petnej automatyzaciji

Zacznij swéj program w 4 prostych krokach

Podziel ich wg profilu Za automatyczne
ryzyka, a dla kazdej Uruchom zarzadzanie
grupy ustaw docelowy szkolenie szkoleniem
poziom wiedzy odpowiada ASAP

Dostosowanie do indywidualnych mozliwos$ci tempa
i nauki kazdego pracownika

Platforma automatycznie dba o to, aby uzytkownicy uczyli sie i zdawali testy,
zanim rozpoczng kolejny poziom.

Brak konieczno$ci zarzgdzania i poswigecania czasu na indywidualng analize
postepu i dostosowywanie reczne.

Korzysci z okreslonych $ciezek nauczania dla kazdego
profilu zagrozen

Uzywaj regut automatyzacji w celu przypisania pracownikéw do okreslonej grupy na
podstawie docelowego poziomu edukacji. Poziom docelowy zalezy od ryzyka, z jakim
wigzg sie ich konkretne stanowiska w firmie. Im wigksze ryzyko, tym wyzszy powinien by¢
docelowy poziom edukacyijny.

Elastyczny sposéb uczenia

Zakres szkolenia jest w petni elastyczny, a przy tym pozwala zachowa¢ korzysci

z sekwencyjnego, zautomatyzowanego zarzgdzania nauczaniem.

Dla kazdej grupy treningowej mozna wybrac:

- Tematy, ktére muszg opanowac cztonkowie kazdej grupy (z pominigciem tych, ktérych
nie chcesz teraz poruszad).

- Poziom docelowy, ktéry ma zostac osiggniety dla kazdego zagadnienia. Dzigki temu
pracownicy hie poswigcajg swojego cennego czasu na uczenie sie rzeczy nieadekwatnych.

Raporty, ktére dajg mozliwosé dziatania w dowolnie
wybranym czasie

Interfejs platformy oferuje wszelkie informacje potrzebne do kontrolowania szkolenia.
Dostepne sg takze podpowiedzi, ktére pozwalajg poprawiaé efekty szkolenia.

Za pomoca jednego klikniecia mozna pobrad raporty ze strony gtéwnej oraz
skonfigurowaé czestotliwo$é otrzymywania raportéw pocztg e-mail.



Kazdy temat sktada sie z kilku pozioméw,
szczegdtowo opisujgcych konkretne
umiejetnodci w zakresie bezpieczenstwa.
Poziomy sg okreélane zgodnie ze stopniami
zagrozen, ktére pomagajg eliminowac: poziom
pierwszy jest zwykle wystarczajacy do
ochrony przed najprostszymi i masowymi
atakami, tymczasem do ochrony przed
najbardziej wyrafinowanymi i ukierunkowanymi
atakami nalezy opanowac kolejne poziomy.

Metodologia ASAP

Ciagte stopniowe uczenie sie

Od prostych tematéw po te bardziej skomplikowane: coraz wiecej opanowanej wiedzy.
Rozszerzanie i stosowanie przyswojonej wiedzy w nowym kontekscie.

Tresci multimodalne

Kazdy poziom obejmuije: interaktywng ocene utrwalenia lekcji (testy i symulowane ataki
phishingowe w przypadku grup, w ktérych sg uzasadnione).

Wszystkie elementy szkolenia poprawiajg przyswajanie konkretnych umiejgtnosci w kazdej
lekcji, aby zostaty one dobrze opanowane i przyczynity sie do nowego, lepszego postepowania.

Interwatowe uczenie sie

Krzywa zapominania Ebbinghausa — metodologie uczenia sie oparte na cechach
charakterystycznych pamieci ludzkiej.

Powtarzanie wyrabia bezpieczne nawyki i zapobiega zapominaniu.

Utrwalanie w kazdym module szkolenia.

Tematy szkoleniowe

- Hastaikonta

+ Poczta e-mail

- Korzystanie z internetu

- Media spotecznos$ciowe i komunikatory
- Bezpieczeristwo komputera PC

- Urzadzenia mobilne

- Dane poufne

- RODO
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Najwieksze zalety programu
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Oparte na rolach szkolenie ukierunkowane
Uczenie odruchéw niezbednych dla danego stanowiska
w firmie i profilu ryzyka.
Przyktady z zyciai umiejetnoéci, ktére mozna wdrozyé natychmiast.
Nauka poprzez dziatanie.

Skoncentrowane na cztowieku

-+ Szkolenie, ktdre zostato zorganizowane w sposdb, w jaki ludzie
zwykle mysla.
Pozytywne i proaktywne nastawienie do bezpiecznego zachowania.
Informacje i umiejetnosci, ktére sg tatwe w przyswojeniu
i utrwaleniu dzigki wykorzystaniu metodologii uwzgledniajacej
cechy charakterystyczne pamieci ludzkiej.

Ciagte stopniowe uczenie si¢
Od prostych tematéw do skomplikowanych zagadnien.
Rozszerzanie i stosowanie przyswojonej wiedzy w nowym
kontekscie.

tatwos¢ zarzadzania i kontroli

- Cata platforma dziata online.

- Zautomatyzowane zarzadzanie nauka.

- Zaproszenia i e-maile motywacyjne wysytane automatycznie
z indywidualnymi zaleceniami dla kazdego ucznia.




Darmowa wersja prébna Kaspersky ASAP: k-asap.com/pl

Cyberbezpieczernstwo dla korporaciji: kaspersky.pl/ochrona-dla-korporacji

Kaspersky Security Awareness: kaspersky.pl/ochrona-dla-korporacji/security-awareness
Oficjalny blog: kaspersky.pl/blog
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