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Ochrona systemow cyberfizycznych w nowoczesnych sieciach medycznych

Wyzwania zwigzane z cyberbezpieczenstwem
w ochronie zdrowia

Nowoczesne sieci stosowane w ochronie zdrowia

w olbrzymim stopniu zmienity sposdb, w jaki oferowana
jest pomoc pacjentom. Infrastruktura systemow
medycznych, personel i cate schematy pracy sg scisle
zalezne od szerokiego zakresu potaczonych ze sobg
urzadzen, ktore tworza Rozszerzony Internet Rzeczy
(ang. eXtended Internet of Things - XloT). Ta rozlegta
cyberfizyczna sie¢ obejmuje niemal wszystko - od
urzadzen medycznych, przez systemy zarzadzania
budynkiem (np. wentylacja, klimatyzacja i ogrzewanie),
po sprzet |oT taki jak drukarki sieciowe. Mimo
ewidentnych zalet z punktu widzenia efektywnosci
pracy, zacies$niajgca sie sie¢ potgczen tworzy nowe
problemy zwigzane z bezpieczenstwem i powierzchnie
atakow, ktére mogg zagrozi¢ funkcjonowaniu placéwek,
integralnosci danych, a nawet bezpieczenstwu
pacjentéw.

Medigate to czotowa na rynku platforma ochrony
systemow cyberfizycznych stosowanych w ochronie
zdrowia, pozwalajgca placoéwkom bezpiecznie $Swiadczyd
nowoczesne ustugi przy zapewnieniu petnej efekty-
whnosci. Medigate zapewnia cyberbezpieczenstwo
wszystkich aspektéw ochrony zdrowia - niezaleznie od
skali i stopnia dojrzatosci sSrodowiska. Do wybranych
technologii stosowanych w ramach platformy naleza:

* wykrywanie urzadzen,

» zarzadzanie lukami i ryzykiem,

* ochrona sieci,

* wykrywanie zagrozen,

* zarzadzanie urzgdzeniami i cyklem zycia,

° rozpoznanie operacyjne.

Zalety platformy Medigate —

* Wdrozenie modutowej platformy zapewniaja-

cej cyberbezpieczenstwo ochrony zdrowia

w modelu SaaS pozwala na zwiekszenie
jakosci ochrony oraz odpornosci operacyjnej
w ramach catej infrastruktury XloT.
Szczegdtowe wykrywanie szerokiej gamy
urzgdzen przy uzyciu réznych metod identy-
fikacji, pozwalajagcych na dekodowanie unika-
towych protokotéw stosowanych w urzadze-
niach medycznych, zapewnia niezrownana
widocznos¢ w sieci.

Ptynna integracja istniejacych zasad bezpie-
czenstwa informacji oraz inzynierii klinicznej
z rozlegtym ekosystemem technologii firmy
Claroty.

Zwiekszenie wartosci oraz zwrotu z inwestycji
dzieki rozpoznaniu operacyjnemu oraz wglg-
dowi w informacje o cyklu zycia urzgdzen,
takie jak utylizacja sprzetu, Sledzenie
lokalizacji, inwentaryzacja i wiele wiecej.
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Wykrywanie urzadzen

Efektywne cyberbezpieczenstwo zaczyna sie od wiedzy na temat tego, co nalezy chronié. Dlatego podstawa

solidnego zabezpieczenia ochrony zdrowia jest inwentaryzacja sprzetu. Platforma Medigate korzysta

z obszernego zestawu protokotéw XloT, co pozwala na szczegdtows, scentralizowang identyfikacje zasobdw.

Dzieki licznym i elastycznym metodom gromadzenia danych wraz z mozliwoscia tgczenia ich oraz
wykorzystywania z uwzglednieniem unikatowych potrzeb danego $rodowiska, firma Claroty jest jedynym
producentem, ktéry moze zagwarantowac tak dogtebny poziom widocznosci:

¢ Monitoring pasywny: ciggte badanie ruchu sieciowego celem identyfikacji urzadzen i profili

komunikacyjnych.

¢ Ekosystem integracji: ptynna integracja z popularnymi systemami CMMS i narzedziami do zarzadzania
urzadzeniami pozwala na dodatkowe wzbogacenie profili zasobdw.
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Przeglad urzadzen w platformie Medigate

Przeglad rozwigzania
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Zarzadzanie lukami i ryzykiem

Ze wzgledu na nature jednostek ochrony zdrowia, bezpieczne skanowanie

w poszukiwaniu luk oraz ich usuwanie bez negatywnego wptywu na komfort
personelu i pacjentdw moze byc¢ sporym wyzwaniem. Platforma Medigate
upraszcza zarzadzanie lukami i ryzykiem poprzez korelowanie zasobow

z réznymi zrodiami informacji o podatnosciach, generowanie oceny ryzyka
oraz automatyczne priorytetyzowanie zalecen usuwania problemodow

W oparciu o ich potencjalny wptyw na funkcjonowanie placowki oraz
bezpieczenstwo pacjentow.

 Identyfikacja ryzyka: korzystaj z réznych zrédet wiedzy cyberwywia-
dowczej, takich jak bazy podatnosci czy formularze MDS2, oraz z tat
oferowanych przez producentdw sprzetu i oprogramowania, by z tatwoscig
wykrywac problemy z bezpieczenstwem w swoim $srodowisku.

* Kolejno$¢ usuwania problemdéw: identyfikuj najpowazniejsze zagrozenia,
by w pierwszej kolejnosci efektywnie usuwacd najbardziej krytyczne podatnosci.
* Mierzenie postepéw w rozwoju bezpieczenstwa: elastyczne raportowanie

pozwala lepiej zrozumiec¢ obecng postawe cyberbezpieczernstwa
i obserwowad postepy we wdrazaniu ochrony.
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Wskaznik ryzyka
w platformie Medigate

Ze wzgledu na wyspecjalizowang nature komunikacji miedzy urzadzeniami stosowanymi w ochronie zdrowia
oraz koniecznos¢ nieograniczonego przemieszczania sie w ramach organizacji, wdrozenie ochrony sieci

poprzez kontrole zasad moze by¢ kosztowne i trudne. Efektywna strategia ochrony sieci wymaga petnego
wgladu w komunikacje urzadzen celem dokonania prawidtowej segmentacji urzadzen i wymuszania polityk

bezpieczenstwa.

* Mapowanie komunikacji sieciowej: platforma Medigate profiluje catg komunikacje miedzy urzadzenia-
mi w sieci, co pozwala lepiej zrozumied, w jaki sposdb i co doktadnie przesyta oraz odbiera kazdy sprzet.

* Segmentacja sieci: platforma automatycznie tworzy i umozliwia testowanie zalecanych zasad
komunikacji z uwzglednieniem wymogow okreslonej sieci oraz najlepszych rynkowych praktyk.

* Wymuszanie stosowania zasad: bezpieczna komunikacja jest mozliwa dzieki dostosowywaniu
zalecanych zasad sieciowych oraz ptynnej integracji z istniejgcymi zasobami, takimi jak mechanizmy NAC

Cczy zapory sieciowe.
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Mapa zasad komunikacji miedzy urzadzeniami
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Wykrywanie zagrozen

Zadna organizacja ochrony zdrowia nie jest odporna na zagrozenia, dlatego zagwarantowanie sprawnego
wykrywania i reagowania jest kluczowe. Platforma Medigate zostata wyposazona w zunifikowany panel

z informacjami i alertami oferujgcy zautomatyzowane metody monitorowania, nadawania priorytetéw oraz
reagowania na zagrozenia pojawiajace sie na urzgdzeniach.

« Wykrywanie znanych zagrozen: rozwigzanie btyskawicznie identyfikuje znane zagrozenia, takie jak
ransomware, szkodliwe oprogramowanie i inne zdarzenia rozpoznawane na bazie sygnatur.

« Wykrywanie nieznanych zagrozen: alerty dotyczace zagrozen, zgodnosci oraz funkcjonowania placowki
pozwalajg szybko wykrywacd nieznane zagrozenia, takie jak nietypowe zachowanie i ruch sieciowy, ataki
dnia zerowego czy istotne zmiany stanu urzadzen.

* Wtasne komunikaty z ostrzezeniami: Medigate pozwala na tworzenie wtasnych alertéw uwzgledniajgcych
poszczegdlne metody komunikacji, takie jak kategoria urzadzenia czy protokdt. Pozwala to na zwiekszenie
widocznosci i wdrazanie skuteczniejszej strategii ochrony.

* Szerokie mozliwosci integracji: platforma moze by¢ ptynnie integrowana z istniejgcymi rozwigzaniami
SIEM oraz EDR, by rozszerzy¢ mozliwosci dziatu SOC.

Manage relevant alerts mapped by tactical goals and techniques representing the MITRE ATT&CK® Matrix for ICS
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Mapowanie alertow generowanych przez platforme Medigate zgodnie ze standardem MITRE ATT&CK

Zarzadzanie urzadzeniami i cyklem zycia

Dostep do petnego i zgodnego ze stanem faktycznym inwentarza przy jednoczesnym ciggtym

monitorowaniu petnego cyklu zycia kazdego urzagdzenia moze by¢ sporym wyzwaniem. Medigate eliminuje
niezgodnosci i koniecznos$é recznego Sledzenia atrybutdw urzadzen poprzez automatyzacje procesu
wykrywania oraz monitorowania. Dzieki temu mozliwe jest petne zrozumienie stanu i sposobu wykorzystania
urzadzen, a takze zachodzacych zmian, co pozwala na efektywne zarzgdzanie catym sprzetem
funkcjonujgcym w ramach placowki ochrony zdrowia.

* Metryki wykorzystania urzadzenia: petny wglad w urzadzenia XIoT i sposdb ich wykorzystania, lokalizacje,
a nawet efektywnosé pracy.

° Kompletny inwentarz i zarzadzanie sprzetem: identyfikacja, sledzenie i automatyczne przypisywanie
zadan zarzadzania zmianami (MoC) do okreslonych cztonkdw zespotu w oparciu o grupy lub
przynaleznos¢ sprzetu.

* Monitorowanie i zarzadzanie cyklem zycia urzadzen: usprawniong komunikacje w ramach platformy

Medigate zapewniajg funkcje tworzenia zaawansowanych raportdw, planowania oraz automatycznego
uruchamiania i wysytania.
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CMMS INTEGRATION NETWORK MANAGEMENT INTEGRATIONS IMAGING SYSTEMS INTEGRATIONS OPERATING HOURS CONFIGURATION

Configured Configured Configured Configured

View Integrations > View Integrations > View Integrations > View Operating Hours >
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7 EFFICIENCY RECOMMENDATIONS

Efficiency Recommendations High Level Stats Relevant Devices by Recommendation Type Efficiency Recommendations by Device Type
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Panel prezentujacy przeglad wydajnosci operacyjnej w platformie Medigate

Rozpoznanie operacyjne

Srodowiska placéwek ochrony zdrowia stanowig skomplikowana sie¢ urzadzen, metod pracy i personelu.
Wszystko musi ptynnie wspdtdziataé, by mozliwe byto zapewnienie pacjentom odpowiedniego poziomu
opieki oraz bezpieczenstwa. Platforma Medigate powstata z mysla o optymalizacji pracy takich jednostek
oraz o zapewhnieniu maksymalnego wykorzystania wszystkich urzadzen, by optymalizowadé koszty, zwiekszad
zyski i miminalizowac¢ ryzyko. Dzieki dostepowi do informacji o liczbie, stopniu wykorzystania

i przepustowosci urzadzen w Twoim srodowisku, Medigate pozwala na:

+ zwiekszenie wydajnosci: automatyzacja czasochtonnych zadan, takich jak audyt CMMS, oraz
przywracanie sprawnosci urzgdzen,

+ optymalizacje potrzeb zakupowych: wykorzystanie rynkowych standardéw inwentaryzacji i utylizacji
sprzetu pozwala odpowiednio dostosowac liczebnosé¢ urzadzen, rownowazy¢ obcigzenie
w poszczegdlnych placéwkach oraz renegocjowaé¢ umowy najmu czy konserwacji,

» rozszerzenie stopnia wykorzystania urzadzen: identyfikacja, szacowanie i dziatania kompensujgce
w okresie konca zycia urzadzen, by mozliwe byto ich maksymalne wykorzystanie.
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Panel prezentujacy przeglad wykorzystania urzadzenia do rezonansu magnetycznego w réznych placéwkach
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Modutowa platforma zapewniajaca cyberbezpieczenstwo jednostek ochrony zdrowia

Platforma Medigate to modutowe rozwigzanie przeznaczone dla wszystkich placéwek ochrony zdrowia -
niezaleznie od stopnia dojrzatosci funkcjonujgcych w nich systemdéw cyberbezpieczenstwa. Medigate
obejmuje pakiet technologii podstawowych, zapewniajgcych opisane wczesniej funkcje, a takze moduty
zaawansowane, oferujgce bardziej rozbudowane mozliwosci.

Medigate - technologie podstawowe Medigate - moduty zaawansowane

Widocznosé
i wglad cjalizowanymi metodami wykrywania, obejmujgacymi najszerszy w branzy wachlarz protokotéw stosowanych

Fundament platformy Medigate, zapewniajacy kompletny wglad w inwentarz urzadzen, wraz z wieloma wyspe-

w zasoby W sprzecie medycznym oraz loT. W rezultacie otrzymujesz niezréwnang szczegdtowosé profili urzadzen, tacznie
z takimi informacjami jak numer seryjny, wersja oprogramowania uktadowego, system operacyjny i wiele wiecej.

Wykrywanie Skuteczny i tatwy w dostosowywaniu silnik Rozszerzone mozliwosci wykrywania, wraz

iaggg:'glil:aﬁ wykrywania zagrozen bazujacy na identyfikacji z sygnaturami znanych zagrozen, a takze wtasnymi

behawioralnej oraz reagowaniu na anomalie, wraz
z mapowaniem zidentyfikowanych niebezpie-
czenstw zgodnie ze standardem MITRE ATT&CK.

alertami pozwalajgcymi na bardziej szczegdtowe
monitorowanie i ostrzeganie o unikatowych
zachowaniach urzadzen.

Zarzadzanie
lukami
i ryzykiem

Precyzyjne identyfikowanie luk i zagrozen oraz
ocena mozliwosci reagowania w oparciu o rézne
zrodta danych cyberwywiadowczych, autorskie
modelowanie ryzyka oraz integracje z istniejgcymi
rozwigzaniami zarzadzania punktami koncowymi.

Kompletne zarzadzanie lukami i ryzykiem, tacznie
z funkcjami generowania zalecen dotyczacych
catej sieci i nadawania im priorytetéw,
symulowaniem ryzyka oraz rozbudowanymi
mozliwosciami w zakresie integracji celem

identyfikowania podatnosci.

Zestaw zalecanych zasad komunikacji z mozliwo-
$cig dostosowywania, monitorowania, optymalizo-
wania i wymuszania poprzez integracje z zaporami
oraz mechanizmami NAC. Modut jest niezbedny

Zarzadzanie Mapowanie i wizualizacja komunikacji miedzy

ochrona urzadzeniami, tacznie z mapga Swiata

sieci przedstawiajgca potaczenia zewnetrzne,
ustanowienie podstaw segmentacji sieci oraz
integracja z istniejaca infrastruktura sieciowa. w $rodowiskach poszukujacych pragmatycznego

podejscia do bezpieczenstwa sieci i chcacych

wdraza¢ metody zerowego zaufania.

Wydajnosé Rozpoznanie operacyjne realizowane na Modut oferujacy uzytkownikom mozliwos¢ moni-
urzadzen urzadzeniach, tacznie z ich aktywnoscia, torowania, badania wydajnosci i optymalizowania
medycznych lokalizacjg oraz mapowaniem poprzez wykorzystania urzadzen w obrebie sieci w celu

integracje, a takze informacje o koricu zycia maksymalizacji wartosci operacyjnej i zwiekszenia

sprzetu. wspodtczynnika zwrotu z inwestycji (ROI).

Informacje o Claroty

Claroty zapewnia bezpieczenstwo systemdw cyberfizycznych w branzy przemystowej, ochrony zdrowia
oraz w srodowiskach komercyjnych. Zunifikowana platforma firmy integruje sie z istniejacg infrastruktura
klientéow, by zapewnia¢ kompletng kontrole, widocznosé, zarzadzanie lukami i ryzykiem, wykrywanie
zagrozen, a takze bezpieczny zdalny dostep. Dzieki wsparciu czotowych firm inwestycyjnych oraz
producentdw z branzy przemystowej, rozwigzania Claroty funkcjonujg w tysigcach organizacji na catym
Swiecie. Siedziba firmy znajduje sie w Nowym Jorku, a lokalne przedstawicielstwa funkcjonujg w Europie,
regionie Azji i Pacyfiku oraz w Ameryce tacinskiej.

Wiecej informacji znajduje sie na stronie claroty.com.
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